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Por que a sua seguranca de rede precisa descriptografar o trafego para intert;on*rlameagas ocultas

Resumo

Hoje em dia, provavelmente a maioria das sessdes da Web de
seus usuarios é criptografada com HTTPS ou com a criptografia
Secure Sockets Layer/Transport Layer Security (SSL/TLS). Isso
acontece porque existe atualmente uma enorme tendéncia

no setor que almeja partir para uma Internet totalmente
criptografada a fim de alcancar dois objetivos principais:

e Dificultar a interceptacao de criminosos cibernéticos em
conexodes da Web

e Manter as informacdes pessoais protegidas e privadas

Conforme os usuarios bem-intencionados aumentam o uso do
protocolo de criptografia, a criptografia em si tem se tornado

o vetor de ameaca favorito para os hackers mascararem seus
ataques, burlarem os sistemas de defesa e, por fim, abrirem
backdoors diretamente na sua rede. Afinal, seus controles de
seguranca ndo podem impedir o que ndo conseguem ver. Se nao
forem combatidos, quaisquer ataques que utilizarem SSL/TLS
terdo uma taxa de sucesso de 100% no comprometimento da sua
rede, o que leva a perda de dados classificados, IP e reputacao.

A criptografia esta em todo lugar

Geralmente, a criptografia SSL/TLS é utilizada para tudo,
desde e-commerce até transagdes bancarias on-line. Ela
protege uma crescente quantidade de trafego corporativo e
representa a maior parte do trafego na rede em alguns setores.
A SSL protege os dados em movimento ao criar um canal
criptografado na Internet publica ou em redes privadas, o que
impede que os dados sejam capturados ou comprometidos.

Além disso, a SSL verifica se o destino final dos dados nao foi
falsificado por um hacker como um destino confidvel. Dados
importantes e confidenciais, como informacdes de cartdes

de crédito, nomes de usudarios e senhas, sdo transportados

de forma que, exceto pelo destinatario pretendido, qualquer
pessoa tenha dificuldade em acessa-los. Enquanto sites e
servidores FTP e Telnet eram os usuarios originais da SSL,
hoje ha uma grande variedade de aplicativos que utilizam o
protocolo, inclusive aplicativos baseados em Java, servicos de
gerenciamento de aplicativos e servicos baseados em cloud.
O Facebook e o Twitter sdo dois dos aplicativos mais populares
com a SSL ativada. Add-nos do navegador que podem forcar




Solucoes de seguranca de
rede legadas normalmente
nao tém capacidade

de inspecionar trafego

criptografado por SSL/TLS
ou seu desempenho é tao
baixo gque elas se tornam
inutilizaveis ao realizar

a inspecao.

o uso da SSL via HTTPS também estao
disponiveis.'

No quarto trimestre de 2015, as conexdes
HTTPS (SSL/TLS) totalizaram, em
média, 64,6% das conexoes da Web,

0 que superou o crescimento de HTTP
durante a maior parte do ano. Em
janeiro de 2015, as conexdes HTTPS
eram 109% maiores do que em janeiro
de 2014. Além disso, cada més de

2015 percebeu um aumento médio de
53% em relacao ao més correspondente
em 2014.

Firewalls podem ser desafiados ao
inspecionar o trafego criptografado

Por meio da SSL/TLS, invasores
experientes conseguem codificar
comunicacdes de comando e controle,
além de cédigos mal-intencionados,
para burlar os sistemas de prevencao
de intrusdo (IPS) e os sistemas de
inspecdo antimalware. Esses ataques
podem ser extremamente eficazes,
simplesmente porque a maioria das
organizacdes nao possui a infraestrutura
adequada para detecta-los. Solucoes
de seguranca de rede legadas
normalmente ndo tém capacidade de
inspecionar trafego criptografado por
SSL/TLS ou seu desempenho é tdo
baixo que elas se tornam inutilizaveis
ao realizar a inspecdo. A inspecio de
trafego de HTTPS por um firewall de
préxima geracdo (NGFW) requer seis
processos adicionais de computacao,
em comparacao a inspecao de trafego
de texto sem formatacao.

Os dois processos que mais afetam
o desempenho sdo:

e Estabelecer uma conexao segura

e Descriptografar e voltar a criptografar
o trafego para uma troca de dados
seguros

‘E-paper de tecnologia da UBM: Seguranca de préxima geracédo

A queda do desempenho pode ser
alta em alguns casos, o que impede
ainspecdo de SSL/TLS para empresas
que operam em sistemas de seguranca
legados.

A maioria dos ataques cibernéticos

é oportunista e possui motivacao
financeira. Isso significa que todas as
organizacoes correm o risco de serem
comprometidas.

O que isso pode significar para a sua
organizacao

Durante este ano, os invasores tém
aproveitado o crescimento do trafego
de HTTPS e a falta de visibilidade. Um
ataque utilizou um anuncio no Yahoo
exatamente dessa forma e expds quase
900 milhdes de usuarios a malware. Essa
campanha redirecionava os visitantes
do Yahoo para um site infectado pelo kit
de exploit Angler. Mais 10 milhdes de
usuarios provavelmente foram afetados
nas semanas anteriores ao acessar
anuncios publicados por uma empresa
de marketing chamada "E-planning".

Conclusao

A criptografia estd em todos os
lugares e é considerada hoje como
o vetor de ameaca favorito para os
hackers. A sua seguranca de rede
precisa descriptografar o trafego
para interromper ameacas ocultas.
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Sobre noés

Em uma histéria de mais de 25 anos, a SonicWall tem sido a
parceira de seguranca confidvel do setor. Desde a seguranca
de rede até a seguranca de acesso e de e-mail, a SonicWall
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